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DEFINICIE A VYSVETLENIE POJMOV

Prava dietata v globalnom
kontexte

Dohovor OSN o pravach dietata doposial ratifikovalo 196 krajin. Jeho
vyznam v§ak nespociva v tom, Ze je najviac ratifikovanou zmluvou

v histdrii. DOlezity je jeho obsah, ktory v 54 ¢lankoch uréuje, ze vsetky
deti maju obdianske, politické, ekonomické, socidlne a kulturne prava,
a kazdé dieta je opravnené sa tychto prav domahat. Dohovor suéas-
ne stanovuje, ako maju dospeli a vlady spolupracovat, aby deti mohli
prava uzivat v kazdej oblasti ich zivota. Tieto prava a povinnosti sa
uplatfuju aj v digitdlnom svete.

Vsetky deti maju pravo na ochranu pred ujmou, diskriminaciou,
vykoristovanim a zneuzivanim, vratane sexualneho vykoristovania

a zneuzivania tak v online, ako aj v offline prostredi. Kazdy, kto ma za
deti zodpovednost alebo poziva ich déveru, je povinny tieto prava
dodrziavat a chranit. Deti maju nielen pravo na ochranu pred vSetky-
mi formami nasilia a zneuzivania, ale aj pravo na odpodinok, hru a na
pristup k bezpeénym sluzbam primeranym ich veku bez ohladu na to,
¢i Gas travia v realnom alebo virtualnom svete.

D
CIO)

—



DEFINICIE A VYSVETLENIE POJMOV

Co je sexualne nasilie v online
prostredi?

Sexualne nasilie, vratane sexualneho obtazovania, mézeme v naj-
SirSom vyzname vymedzit ako akykolvek sexualny kontakt alebo
konanie so sexualnym obsahom, ak sa deje bez suhlasu jednej zo
zu&astnenych stran.

Privlastkom kybernetickeé alebo digitalne sa nazyva sexualne nasilie,
ku ktorému dochadza vo virtudlnom svete alebo je pachané pro-
strednictvom novych technoldgii. Ide o v ostatnych rokoch éoraz viac
Siriaci sa prejav rodovo podmieneného nasilia. Podobne ako ostatné
formy rodovo podmieneného nasilia méze byt aj sexudlne nasilie

v online prostredi hlboko traumatizujuce s negativnymi fyzickymi,
sexualnymi, psychologickymi ¢i dokonca finanénymi nasledkami.
Mimoriadne dolezitym aspektom je fakt, Ze dosledky tohto druhu
nasilia Sasto presahuju hranice digitalneho sveta a ovplyvriuju vSetky
oblasti Zivota obete. Najnovsie vyskumy ukazuju, ze tato forma nasilia
neumerne postihuje zeny, dievéata a LGBTQI+ ludi, ktori su obzvlast
zranitelni vodi zneuzivaniu, obtazovaniu a vykoristovaniu v online
prostredi!



DEFINICIE A VYSVETLENIE POJMOV

Co je sexualne zneuzivanie deti
v online prostredi?

V pripade deti je potrebné brat na zretel, Ze ani vo faze neskorsieho
dospievania, ktora sa zvy¢ajne zadina v 15. roku Zivota, nemusia byt
schopné slobodne udelit vazne mysleny suhlas na konanie so sexual-
nym obsahom. Sexudlne zneuzivané dieta alebo mlady ¢lovek (teda
osoba mladsia nez 18 rokov) je ¢asto k sexualnym aktivitam dontteny
alebo zmanipulovany. Dieta mnohokrat nemusi uplne chapat, ze je
zneuzivané, a dokonca ani to, ze to, ¢o sa deje, ho poskodzuje. Digital-
ne zneuzivanie méze nadvazovat na zneuzitie v realnom svete, ak sa
snimky a videa s dietatom nasledne 8iria v online prostredi. Zneuziva-
nie sa vSak tiez méze odohravat vyluéne v digitalnom svete.

Obzvlast znepokojujucim trendom v oblasti sexualneho nasilia na
detoch je narast obsahu vytvaraného samotnymi detmi. Ide o snimky
alebo videa, ktoré deti alebo mladi ludia vytvaraju pomocou svojich
smartfénov, tabletov alebo poditacov &i inych zariadeni vybavenych
kamerou. Deti su k vytvaraniu a zdielaniu sexudlne explicitného
obsahu manipulované, navadzané alebo nutené podvodnymi prak-
tikami &i vydieranim. Pritom len zriedkakedy chapu, aké to ma rizika
a akym dihodobym nasledkom moézu ¢&elit. Obsah, ktory raz unikne do
digitalneho priestoru sa nasledne zdiela na roznych platformach a je
alarmujuce, Ze nelimerne ¢asto zobrazuje dievéata vo veku 11 az 13
rokov v ich domacom prostredi, napriklad v ich detskych izbach.2
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Mytus

»Moje dieta je so mnou doma v bezpedi, tu sa mu nié nemoze
stat.

Aku formu moze mat takéto
nasilie?®

Grooming

Grooming je systematicka manipuldcia, ktorou sa osoba, zvy&ajne
starsSia nez obet groomingu, snazi ziskat doveru dietata alebo adoles-
centa (najma zo zranitelnejSich skupin) s imyslom jeho sexualneho
vykoristovania alebo zneuzivania. Internet, osobitne socialne siete

a herné platformy, su éoraz viac vyuzivané s cielom zlakat prave deti
a dospievajucich. V mnohych pripadoch sa pachatelia, tzv. groomeri,
vydavaju za rovesnikov obete, priGom pouzivaju falosnu identitu a cu-
dzie fotografie, aby posobili doveryhodnejsie. Grooming sa zacina
psychologickou manipulaciou — groomeri spodiatku o dieta prejavuju
velky zaujem, vyslovuju mu obdiv, uznanie a empatiu, aby sa dieta
citilo vynimoé&né a chapané. Groomeri zvy&ajne deti navadzaju, aby
deti o kontakte s nimi nehovorili a zdanie tajomstva upevnuju tvrde-
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nim, Ze ide o jedine¢né puto, ktoré ostatni nemézu chapat. Postupom
Casu si s dietatom alebo mladym ¢lovekom vybuduju blizky vztah
(vznika emocionalna vazba) a izoluju ho od jeho blizkych, ¢asto pre-
sviedéanim, ze len oni mu rozumeju a podporuju ho. Hranice intimity
dietata groomeri zvy&ajne narusaju postupne - napriklad nenapadne
do konverzacie vnasaju sexualne témy &i trusia poznamky o vzhlade
Gi vyzretosti. Aj ziadosti o explicitny sexualny obsah obvykle nepri-
chadzaju hned, ale obet navadzaju na zdielanie postupne. Casto to
pritom klamlivo prezentuju ako prejav lasky alebo zbliZzovania, ¢o je
pre obet este viac matuce. Cielom groomera je ziskat Uplnu déveru
dietata, aby suhlasilo s osobnym stretnutim, na ktorom bude moct
mat pachatel' s dietatom sexualny kontakt v skutoénom svete. Groo-
ming je nesmierne Skodliva a vypocitava forma zneuzivania a mbéze
obetiam spoésobit dlhodobé psychické nasledky.

Sexualne zneuzivanie prostrednictvom
obrazovych materialov

Tato forma zneuzivania je znama aj ako ,porno z pomsty*, ¢o svedci
o motivacii pachatela. Zdielanie fotografii alebo videi so sexualnym
obsahom na internete bez suhlasu zobrazenej osoby nie je len po-
rusenim sukromia, ale aj formou zneuzivania. Takyto obsah sa méze
zdielat prostrednictvom webovych stranok, ¢etovych skupin, aplikacii
na zasielanie sprav a pod. Pachatelom je zvyGajne byvaly partner/
partnerka alebo byvaly intimny partner/partnerka, no méze to byt aj
osoba, s ktorou obet nemala Ziaden vztah. Cielom je obet ponizit Gi
ziskat finanény prospech, pripadne pachatel méze sledovat oba ciele
sucasne. V niektorych pripadoch méze byt tato forma zneuzivania
zaroven prejavom partnerského nasilia, ktoré sa rozsirilo aj do online
priestoru. Obetiam méze takéto nasilie spdsobovat znaéné emocio-
nalne utrpenie, posSkodenie dobrého mena a v niektorych pripadoch
aj ohrozenie ich bezpecnosti a zivobytia.

9
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Sexualne vydieranie (sextorting)

Sextorting je forma vydierania sexualnym obsahom, pri ktorej sa
pachatel (Gasto byvaly partner/ partnerka, no aj cudzia osoba) obeti
vyhraza zverejnenim nahych alebo sexualne explicitnych fotografii
alebo videi, ak nesplni urcité poziadavky. Takouto poziadavkou moze
byt:

a. zaslanie dalSieho explicitného obsahu;
b. pohlavny styk alebo porovnatelny sexualny kontakt;
c. poskytnutie financii.

Cielom sextortingu je obet nielen obtazovat alebo zahanbit, ale aj
ziskat nad nou kontrolu. Je to mimoriadne natlakové a vykoristujuce
konanie, ktoré mbéze mat na obet zniéujuci psychologicky a emocio-
nalny dopad.

Sextorting alebo sexudlne vydieranie je celosvetovo povazované za
zavazny trestny ¢in a predstavuje ¢oraz rozSirenejSiu formu zneuziva-
nia v online priestore. Obete sa mézu citit ,v pasci, izolované a poni-
zené. Vstupnou branou pre poskytnutie ochrany je preto poznanie, ze
v tom nie su samé a existuje pomoc a podpora, ktoré mézu vyuzit bez
strachu z odsudenia &i opovrhovania.

Morfing alebo transmogrifikacia
Pri morfingu alebo transmogrifikacii su fotografie alebo videa upra-
vované, prekryvané alebo spajané s cielom vytvorit tzv. ,deepfake®

snimky alebo videa a nahrat ich na obvykle pornografické platformy
za ucelom sexualizovania alebo ponizenia obete.

10
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Kyberstalking (aj cyberstalking)

K stalkingu, teda prenasledovaniu, ktoré narusa sukromie a vazne
podryva pocit bezpecia, méze dochadzat aj v online prostredi alebo
prostrednictvom technoldgii. Kyberstalking je opakované kontakto-
vanie osoby cez e-mail, socialne siete alebo komunika¢né aplikacie,

a to aj ked'si to obet vyslovne nezela. Na kyberstalking méze pachatel
vyuzit aj technolégie umoznujuce prostrednictvom datového pre-
nosu monitorovat pobyt, pohyb, komunikaciu alebo dokonca cely
zivot obete. Nezriedka je digitalne prenasledovanie kombinované

so stalkingom v realnom svete napriklad, no nie vylu¢ne, vo forme
vytrvalych telefonatov, prenasledovania a/alebo navstevovania miest,
kde sa obet zvy&ajne nachadza. Tato forma nasilia méze zahrnat
obsedantnu snahu o komunikaciu, neziaducu pozornost a sledovanie
obete, 8im sa stiera hranica medzi online a offline obtazovanim.

Doxing (aj doxxing)

Doxing je zverejhovanie osobnych udajov inej osoby na internete han-
livym spésobom. Méze ist o vyhladavanie a zverejhovanie osobnych
informacii (napr. mena, adresy, pracoviska, e-mailovej adresy, telefon-
neho &isla ¢i profilu na socialnych sietach) alebo aj o zverejriiovanie
osobnej komunikacie. Cielom je zvy&ajne obtazovat, zastraSovat,
vyhrazat sa alebo inak poskodit obet tym, Ze ju pachatel vystavi verej-
nému odsudzovaniu alebo dokonca utokom.

Sexting bez suhlasu (nekonsenzualny sexting)

K nedobrovolnému (nekonsenzualnemu) sextingu dochadza vtedy,
ked niekto zdiela sexualne ladené spravy, obrazky alebo videa bez

1"
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suhlasu vSetkych adresatov a adresatok. Do tejto kategorie patri na-
priklad aj zverejhovanie osobnych sprav so sexualnym obsahom na
internete nielen bez suhlasu vsetkych, ktori si tieto spravy vymienaju,
ale aj bez suhlasu osoby, ktorej sa zdielany obsah tyka, priGom cielom
je obet ponizit (zneuzivajuci sexting).

Kybersikana

Kybersikana je opakované vyuzivanie digitalnych platforiem na za-
strasovanie, vyhrazanie sa alebo ublizovanie. Obetami su éasto deti
a adolescenti. V kontexte kybernetického sexualneho obtazovania
agresori Casto pouzivaju agresivny, sexisticky, urazlivy, mizogynny

a homofdbny jazyk a vyjadrenia, ktoré s neimerne cielené najma na
Zeny, deti, adolescentov a LGBTQI+ ludi.

Snimanie intimnych partii inych bez ich suhlasu
a upskirting

Ide o fotografovanie alebo natac¢anie inych ludi invazivnym alebo inym
nevhodnym sp6sobom, ktory v tychto ludoch vyvolava alebo méze
vyvolat neprijemné pocity. Takéto zabery sa zvyGajne robia bez ve-
domia a suhlasu snimanej osoby. M6zu zahrriat fotografovanie osob

v intimnych situaciach alebo snimanie intimnych &asti tiel z dialky
alebo z blizka.

Upskirting predstavuje $pecificki formu voyerizmu, pri ktorej osoba
tajne a bez suihlasu obete fotografuje alebo natada video intimnych
oblasti danej osoby, Casto tak, Ze fotoaparat nasmeruje pod jej oble-
cenie.

Tieto praktiky prestupuju osobné hranice obeti a mézu im spdsobit
znacéné emocionalne utrpenie.

12
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Kyberflashing (aj cyberflashing)

Ide o zasielanie nevyziadanych obscénnych fotografii genitdlii inej
osobe bez jej suhlasu (zvyéajne prostrednictvom Getovacich aplika-
cii) v online prostredi.

Sexistické nenavistné prejavy

Tato forma sexualneho nasilia sa definuje ako akykolvek prejav, ktory
Siri, provokuje, podporuje alebo ospravedIfiuje nendvist na zaklade
prislusnosti k Zenskému alebo muzskému rodu ¢&i rodovej identity
alebo rodového vyjadrenia. V praxi tento pojem zahffia aj sexistické
verbalne utoky a vyhrazky (napr. znasilnenim alebo mucenim) namie-
rené proti Zenam, dievéatam a LGBTQI+ ludom. Takéto prejavy nie
su len urazlivé, ale vo vSeobecnosti prispievaju k mizogynii a utlaku na
zaklade rodovej identity v online aj v offline prostred,.

Mytus

L~Sexualne zneuzivanie v online prostredi sa tyka len deti
z nestabilného alebo znevyhodneného prostredia.”

13
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Kto je pachatelom?*

Pachatelom rodovo podmieneného nasilia (GBV) a sexualneho zne-
uzivania deti (CSA) v online prostredi moze byt ktokolvek. Podobne
ako pri zneuzivani v redlnom svete, ani vo virtudlnom svete neexistuje
jednotny profil pachatela: pachatelmi mézu byt romanticki partneri,
znami, priatelia i cudzi ludia.

K nasiliu méze dochadzat medzi rovesnikmi aj medzi osobami rézne-
ho veku. V mnohych pripadoch pachaju rodovo podmienené nasilie
v online prostredi su¢asni alebo byvali partneri obeti, a to tak v sta-
bilnych ako aj v prilezitostnych vztahoch. Pachatelia ¢asto vyuzivaju
digitalnu anonymitu - skryvaju sa za pseudonymy, falo$né profily
alebo si nainternete vytvaraju rézne identity. Prave anonymita im
umozniuje manipulovat a kontrolovat obete i vyhrazat sa im, a zaro-
ven sa uspesne vyhybat odhaleniu.

Mytus

Nebezpedni su cudzi ludia®: Pachatelmi pripadov sexualneho
zneuzivania deti v online prostredi su vacsinou ludia, ktorych
obete nepoznaju.

14
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Ako to pachatelia robia?°

Na rozdiel od vSéeobecného presvedcenia, ze mnohé z foriem zne-
uzivania v online prostredi sa deju v temnych a skrytych zakutiach
internetu, nie je to tak. K zneuzivaniu éasto dochadza takpovediac ,na
ociach® - na platformach a v aplikaciach, ktoré pouzivaju deti aj ich
rodidia.

Ked pachatelia nadviazu kontakt s obetou, postupujui pomerne
rychlo. Deti povzbudzuju, manipuluju alebo nutia k sexualizovanym
aktivitam, ktoré moézu zaznamenavat. Zlakanie obete k aktivite so
sexualnym obsahom, snimky alebo videonahravky, su pre pachatela
dalsim nastrojom na vynucovanie kontaktu s dietatom a prehlbovanie
zneuzivania. Pachatelia ¢asto pouzivaju na ukladanie a Sirenie ziska-
ného obrazového materialu hostingové stranky a online sluzby typu
Cyberlocker (zabezpecené sluzby na zdielanie stuborov). Je znepo-
kojujuce, Zze od prvého kontaktu s dietatom po distribuciu materialu
méze uplynut len niekolko minut alebo hodin.

o )
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Aké dopady a dlhodobé
nasledky ma sexualne
zneuzivanie v online prostredi?®

Skusenost so sexualnym zneuzivanim vyvolava u obete rézne pocity
areakcie. Obet moze byt zmatena, pretoze preziva protichodné
pocity, a méze sama o sebe pochybovat. Je to nasledok intenzivnych
emocii a manipulacie, ktoré po¢as zneuzivania zaziva. Pre niektoré
obete je skusenost so sexualnym zneuzivanim desiva.

16
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60 S TYM MOZETE ROBIT?

Ako rodi¢/opatrovatel

Ucte deti a mladez o vyzname zdravych
vztahov, respektu, suhlasu a konstruktivnej
komunikacie. Budte prikladom.

Pochopenie a posilfiovanie pozitivnhych socialnych hodnét, respektu,
empatie, dobrej komunikacie a schopnosti riesit konflikty posiliuje aj
bezpec&né spravanie sa v online prostredi. Na rozvijanie tychto schop-
nosti nepotrebujete technologické zrudnosti, stadi sa s detmi o nich
rozpravat.’

Hovorte so svojim dietatom o bezpeénom
spravani a o sexualnom zneuzivani v online
prostredi.

Pravidelna komunikacia s dietatom poméze zaistit jeho bezpeénost
na internete. Ak sa tato téma stane suc¢astou vasich kazdodennych
rozhovorov, podobne ako ked'sa s detmi rozpravate o tom, ako bolo

v Skole, pomdze im to citit sa uvolnene. Iniciujte takyto rozhovor s det-
mi a vypoduijte siich obavy.

Starsie deti a tinedzeri sa mozu citit trapne pri rozhovore o tazkych
témach suvisiacich s moznym sexualnym zneuzivanim?® Najtazsi
bude pravdepodobne prvy rozhovor - hovorit o sexe nie je prijemné
a nikto nechce premyslat o nieGom takom Sokujucom, ako je sexual-
ne zneuzivanie. Nie ste v tom sami, ved'len malokto sa citi dostatoéne
sebaisto alebo pripravene na takyto rozhovor s detmi.

19
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CGo robit a &o nie®

Nehovorte:

»Daj mi mobil! Tu appku vymazem.*

Nepouzivaj telefon, nie je to bezpedné.”

»Ak ta niekto poziada o video a ty ho posles, mézes si za to
sam/sama.”

LUrobil/a si chybu/, Bolo to zlé rozhodnutie.”

Povedzte radsej:

,Co sa ti na tej appke padi?”

O akych veciach sa tam ludia rozpravaju?“

.Nik by od teba nemal chciet, aby si na internete robil/robila
niec¢o sexualne alebo im nieco také posielal/posielala.”
.Nemaju o to ziadat.”

»Mas suihlas na zdielanie toho, 6o chces zdielat?*

~Ako by si reagoval/reagovala, keby ta niekto nitil, aby si robil/
robila nieéo, o nechces?*

21
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Ak sa vam dieta zdoveri, Ze sa uz nieco stalo:

Nehovorte:

-.Nemozem uverit, Ze si to spravil/spravila!”

~Preco si to spravil/spravila, ked'vies, Ze to nie je bezpecné?“
»10 bolo fakt hlupe.”

i hlupy/hlipa.

Povedzte radse;j:

~,50M naozaj rad/rada, ze si mi to povedal/povedala.

~Super, Ze si mi o tom povedal/povedala. Urcite to nebolo lahké.”
~Povedz, ¢o sa stalo, a spolu to vyrieSime.*

,Nemali to od teba chciet.”

.Nik by od teba nemal ziadat, aby si robil/robila nie¢o také.”
~Je Vv poriadku povedat nie.

.Mo6Zem ta objat?*

NajdolezitejSie je udrziavat otvorenit komunikaciu a vyhy-
bat sa sudeniu.

Aj ked' nemébzete mat kontrolu nad vSetkym, ¢o dieta robi v online
priestore, nastavit oCakavania o pozitivnom a bezpeénom spravani sa
na internete méze tzv. rodinna zmluva ¢i dohoda.

Ak zapojite deti do nastavovania pravidiel, ukazete im, ze na ich na-
zore zalezi a Ze maju pravo vyjadrit sa k nim. Deti pochopia, naco su
pravidla pouzivania internetu, a budu to vnimat férovejsie, ako ked'im



60 S TYM MOZETE ROBIT?

bez vysvetlenia poviete ,bude to takto®. Je velmi dblezité, aby ste sta-
novené pravidla dodrziavali aj vy, dospeli, a boli ste pre deti vzorom.
Deti kopiruju spravanie dospelych, takze sa budu pytat, preco pre ne
a dospelych neplatia rovnaké pravidla.

Je dobré povedat: ,,Aké pravidla potrebujeme na bezpecné pouzi-
vanie internetu?” ,Co by malo nasledovat, ak niekto nedodrziava
pravidla?*

Je dobry napad zakazovat detom pristup na internet a pouziva-
nie elektronickych zariadeni?

Zakazat pouzivat socialne siete, napriklad tak, ze dietatu vezmete
zariadenie, vymazete aplikacie alebo ho printtite, aby zrusilo sledo-
vanie ludi, ktorych osobne nepozna, nie je ucinny spdsob, ako zaistit
jeho bezpecnost. Online svet a komunikacia s priatelmi, je délezitou
sugastou ich zivota. Hrozi riziko, ze zakazy vyvolaju nevélu a hnev

a s detmi vas odcudzia. Vase kroky totiz mézu skor vnimat ako trest
nez ako snahu zaistit im bezpedie v online priestore, a budu hladat
sposoby, ako obmedzenia obist. Navyse, obava z dalSich obmedzeni,
mdze v buducnosti znizit ochotu deti podelit sa s vami o skusenosti
tykajuce sa tejto problematiky.

Zistite, aké platformy a aplikacie dieta rado
a Gasto vyuziva. Zaujimajte sa o aktivity dietata
v online svete

Zaujimajte sa o online Zivot deti rovnako, ako sa zaujimate o to, 6o
¢itaju, kreslia, majstruju 8i pozeraju v televizii. Tak, ako sa ich pytate
na to, o robia, a ako sa zaujimate o ich Zivot v realnom svete, robte
to isté aj v kontexte online prostredia. Ak pozitivnym a otvorenym
spOsobom prejavite zaujem o to, o Citaju, pozeraju alebo robia na
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internete a povzbudite ich zdielaniu ich skidsenosti, nebudu ich pova-
Zovat za niedo vyluéné, o nikoho iného nezaujima.

Nerobte rychle zavery.

Odmietanie alebo zosmiesnovanie platformy alebo aplikacie, ktoru
vaSe dieta rado pouziva, méze viest k tomu, Ze sa ich dieta bude han-
bit pouzivat. Méze sa citit ,vinné* a zacat okolo uréitych aplikacii alebo
platforiem robit tajnosti, &i za¢at svoje zariadenia pouzivat tajne, hoci
ich pouziva bezpednym sposobom. Casom sa z takéhoto utajovania
mbze stat zvyk, ktory méze deti robit zranitelnejSimi, pretoze je menej
pravdepodobné, ze budu o skusenostiach s pouzivanim komunikovat
otvorene, a mo6zu dokonca klamat o tom, o robia.

Informujte sa o nastrojoch, aplikaciach
a nastaveniach, ktoré mézu pomaoct zaistit
bezpecénost vasho dietata na internete.

Naudte sa ako pouzivat technoldgie na zaistenie bezpedia vasho
dietata v online prostredi.

Aj ked uz mate zavedené kontrolné mechanizmy, oplati sa venovat
Gas preskumaniu dalSich dostupnych moznosti, ktoré vam pomézu
vase dieta chranit.

Nastavte si rodicovsku kontrolu - vyuzite bezpednostné nastavenia
domacej Wi-Fi siete, elektronickych zariadeni a uctov. Vyuzivajte bez-
pednostné nastavenia — spolu s dietatom si prezrite bezpec¢nostné
nastavenia vaSich aplikacii a zariadeni a pravidelne ich kontrolujte, &i
su stéle aktivne. Pravidelné rozhovory o bezpedénosti v online prostre-
di su délezité najma preto, Ze technoldgie sa vyvijaju naozaj rychlo.
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Priklady bezpeéného spravania na internete:

volba pouzivatelského mena,

nezdielanie osobnych informacii,

overovanie zdrojov informacii,

nastavenie sukromia (vratane Ziadosti o priatelstvo/sledovanie,
nastavenia fotografii a povoleni na oznacovanie).

Je délezité vsimat si akékolvek priznaky, ze online aktivity dieta roz-
rusuju alebo sa v ich désledku trapi. Ak napriklad niedo dieta obtazuje
alebo je obetou Sikanovania, podporte jeho schopnost chranit sa tym,
ze dieta naucite ako agresora:

Nehovorte:

-.Nemal/nemala by si pouzivat svoje vlastné meno!",
-Nesmies postovat fotky.

Povedzte radsej:

,UCili ste sa v Skole, aké informacie je bezpedné zverejiiovat na
internete a aké nie?",

Je bezpedné pouzivat svoje celé meno? Co by si mohol/moh-
la pouzit namiesto neho?*,

.10 je dobré pouzivatelské meno - sedi ti a pritom je bezped-
ne.,

,Opytal/opytala si sa X, Ci je OK, Ze zverejnis tuto fotku vas
dvoch?,

~Ta celebrita/influencer pouziva svoje vlastné meno preto, ze

pouzivanie socialnych sieti patri k jeho/jej praci.”
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stimit,
obmedzit,
zablokovat a

0000

nahlasit - dospelej osobe aj prostrednictvom funkcie nahlaso-
vania danej aplikacie.

Dohodnite sa na nastaveniach

Diskutujte o nastaveniach ochrany osobnych udajov pre platfor-

my a aplikacie, ktoré vase dieta pouziva. Rovnako sa dohodnite aj

o vSeobecnejSich nastaveniach pre celd rodinu. Vysvetlite dietatu,
predo uprednostriujete urcité kontrolné prvky alebo preéo chcete
nastavit nové a preéo chcete obmedzit pouzivanie nejakej konkrétnej
aplikacie. Ak dieta pochopi vase dévody, je pravdepodobnejsie, Zze
bude vase rozhodnutia akceptovat a reSpektovat, navySe neskér, ked
bude pouzivat internet samostatnejsie, bude obmedzenia uplatfovat
aj samo.

Mytus

Rodi¢ovska kontrola a nastavenia ochrany sukromia stacia na
to, aby boli deti a mladi ludia vo virtualnom svete chraneni.
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Ako pedagég

1.

Zahrnte do vyucby témy ako zdravé vztahy,
suhlas, Sikana a bezpecénost na internete.

Vytvarajte v Skole prostredie, ktoré je
bezpecné z psychologického aj fyzického
hladiska.

Budte prikladom starostlivych a
reSpektujucich vztahov a podporujte
pozitivnu disciplinu a zmierlivé metody
rieSenia konfliktov.

Pocuvajte a podporujte osoby, ktoré zazili
kybernetické nasilie"

?“%&
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Rozpoznavanie
znakov zneuzivania
v online prostredi™



ROZPOZNAVANIE ZNAKOV ZNEUZIVANIA V ONLINE PROSTREDI

Internet ponuka neuveritelny po¢et moznosti a atraktivne sposoby,
ako sa spojit s inymi pouzivatelmi, zabavit sa a objavovat nové zaujmy
atrendy. Je vSak doblezité, aby deti a mladi ludia chapali potencialny
vplyv online obsahu a interakcii na ich duSevné zdravie a celkové
prospievanie. Je vSak potrebné rozpoznat, kedy ma pritomnost
dietata ¢i mladého éloveka vo virtualnom svete negativny vplyv na
jeho dusevné zdravie. Vtedy je dodlezité prijat potrebné opatrenia na
prinavratenie rovnovahy a ochranu. V zavislosti od veku dietata je
vhodné polozit mu dve uzitoéné otazky:"

»Ako zistiS§, Ze si na internete prilis dlho a potrebujes si dat pre-
stavku?“

,,Co by si poradil/poradila niekomu, na koho online aktivity maju
negativny vplyv v oblasti jeho/jej dusevného zdravia?“

Niekol'ko varovnych signalov moze naznacovat, ze dieta zaziva v onli-
ne prostredi zneuzivanie alebo iné problémy.

Dieta méze napriklad:

@ zmenit svoje navyky tykajuce sa pouzivania internetu, napr.
travit na nom ovela viac alebo, naopak, ovela menej asu nez
zvyGajne,

@ chaiet prestat pouzivat aplikacie a sluzby alebo vyhybat sa
aktivitam v redlnom svete, ktoré predtym malo rado,

@ vykazovat nevysvetlitelné zmeny v spravani, napriklad sa po
pripojeni na internet alebo po pouzivani svojich elektronickych
zariadeni stava uzavretym, utiahnutym, rozruSenym alebo
nahnevanym,

@ stat sa tajnostkarskejsim, pokialide o jeho online aktivity. Moze
to zahrat napr. neochotu zdielat informacie o tom, s kym v on-
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)

line priestore komunikuje a ¢o tam robi, alebo izolaciu (napr.
zatvorenie dveri alebo opustenie miestnosti) pri pouzivani
svojich elektronickych zariadeni,

spominat mena priatelov, kontaktov alebo sledovatelov, kto-
rych nepoznate, a len nejasne alebo neochotne hovorit o tom,
kto su tito ludia,

hovorit o témach priznaénych pre dospelejsich ludi, spravat
sa nevhodne alebo pouzivat jazyk, ktory nie je pre vek daného
dietata primerany,

disponovat daréekmi, kreditom alebo financiami, ktoré méze
pouzit na internete a ich povod si neviete vysvetlit.

Ucinky online a offline zneuzivania mézu byt r6znorodé a mézu

viest k tomu, Ze dieta/mlady élovek:

000000000000
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ma problémy so spankom, vratane noénych mor,

pocituje extrémnu Unavu a ma problém so sustredenim,
sprava sa problémovo alebo zaostava v Skole,

uzatvara sa pred ostatnymi,

reaguje emocionalnejsie alebo ma nezvydajné vybuchy hnevu,
venuje mensiu pozornost starostlivosti o svoje telo a vyzor,
pocituje stres alebo ma zachvaty paniky,

ma poruchy prijmu potravy,

premysla o sebaposkodzovani alebo ho aj realizuje,

ma samovrazedné myslienky,

zaziva iné tazkosti v oblasti duSevného zdravia,

ma zablesky tazivych spomienok (tzv. flashbacky) alebo neod-
bytné &i znepokojujuce myslienky.
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Mytus

Ak by dieta bolo obetou groomingu v online prostredi, v§imol/
vSimla by som si priznaky, pretoze to nejaky éas trva.

Ako sa pripravit na rozhovor?*®

Ak identifikujete dieta, ktoré je ohrozené digitalnym nasilim, ¢i uz sa
ho dopustilo alebo ho zazilo, porozpravajte sa s nim osamote. Na roz-
hovor sa pripravte, zvazte svoj postup a aj to, o moze dietatu branit
komunikovat s vami. Existuje mnoho dévodov, pre¢o moze byt pre
deti tazké hovorit o incidente.

Dieta, ktorému bolo ublizené, méze napriklad:

o

byt v rozpakoch alebo hanbit sa za to, ¢im si preslo,

© pocitovat zodpovednost za ujmu, ktorti mu sposobil pachatel,
@ obavat sa, e ten/ta komu sa zdéveri, mu neuveri,

© byt zastrasované alebo manipulované osobou, ktora mu
ublizila,

© bat sareakcie dospelych - dieta si mdze mysliet, ze strati
kontrolu nad tym, éo sa bude diat dalej, alebo Zze mbze spdsobit
hanbu svojej rodine alebo komunite,
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)

obavat sa inych dosledkov prezradenia zneuzivania, ako je
napriklad vylicenie a/alebo Sikanovanie zo strany rovesnikov,
poskodenie dobrého mena alebo nutnost prestupit do inej
Skoly,

nevediet, ako povedat alebo verbalne komunikovat o tom, ¢o
sa mu stalo,

nerozpoznat svoju skusenost ako zneuzivanie, osobitne vy-
znamné je ak dieta predpoklada, ze ,to je len sucast Skolského
zivota“ alebo ,,ini to maju horsie ako ja“.

Dieta, ktoré ublizovalo, m6ze napriklad:

)
e

)

byt v rozpakoch alebo sa hanbit za svoje konanie,

obavat sa dosledkov plynticich z prijatia zodpovednosti,
ako je napr. trest zo strany skoly alebo rodi¢ov, zaintereso-
vanie policie éi organu socialno-pravnej ochrany deti alebo
nutnost prestuipit do novej Skoly,

mat strach z inych désledkov plynucich z prijatia zodpoved-
nosti za svoje konanie, ako je odcudzenie sa a/alebo odplata
zo strany rovesnikov, poskodenie dobrého mena alebo nut-
nost prestupit do inej Skoly;

nevediet, ako povedat alebo verbalne komunikovat o tom, o
sa mu stalo,

nerozpoznat svoju skusenost ako zneuzivanie, osobitne vy-
znamné je ak dieta predpoklada, ze ,to je len sucast skolského
zivota® alebo ,ini to maju horsie ako ja“.

Hovorit o takomto spravani moéze byt obzvlast tazké pre dieta,
ktoré bolo samo obetou sexualneho nasilia.

Niektoré deti mozu &elit aj dalsSim prekazkam, ktoré suvisia s ich cha-

rakteristikami, ako su napriklad vek, prislusnost k socialnej skupine,

kulturne prostredie, miera a charakter religiozity, etnicky pévod,
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pohlavie, sexualna orientacia, rodova identita alebo jej vyjadrenie,
zdravotné postihnutie, alebo kombinacia tychto faktorov. Profesionali
si 0 detoch m6zu formulovat vliastné domnienky, napriklad, Ze chla-
pec sa dopustil sexualneho utoku, lebo ,,chlapci budu vzdy chlapca-
mi“, namiesto toho, aby zvazili moznost, ze jeho spravanie naznacuije,
Ze on sam bol zneuzity. V Ziadnom pripade by v§ak odbornici nemali
pracovat s domnienkami ospravedIfujucimi nasilie; zavery musia byt
vzdy podlozené faktami.

Pripravte sa na to, Ze deti, ktoré ublizili alebo ktorym bolo ublizené,
nebudu pri stretnuti s vami udrziavat o¢ny kontakt a nebudu reagovat
na vsetko, o poviete. Velmi pravdepodobne prezivaju velky stres,
rozpaky ¢i hanbu. No to, Ze to nedavaju najavo, neznamena, ze nepo-

avaju.

©)

M~
©)
S
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Koho kontaktovat,
ak chcete na
Slovensku oznamit
incident alebo
potrebujete
podporu?



KOHO KONTAKTOVAT

Slovenska narodna Narodny bezpeénostny
krizova linka pre urad

oznamovanie nasilia Hlasenie kybernetickych
alebo nevhodného bezpecénostnych
obsahu v online incidentov

priestore

( Read more > ( Read more >

Podporu dusevného zdravia a doverni pomoc detom poskytuji:
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POZNAMKY A DALSIE ZDROJE

Poznamky

1PlaySafe App User UNICEF Greece & Diotima

2 IWF A guide for parents and carers

3 PlaySafe App User UNICEF Greece & Diotima

4 PlaySafe App User UNICEF Greece & Diotima

5 IWF A guide for parents and carers

6 The ,Let’s block online sexual abuse!” campaign, Information and Documentation
Center on the Rights of the Child (CIDDC)

7 TIPS FOR PARENTS AND CAREGIVERS: KEEPING CHILDREN SAFE ONLINE
DURING THE COVID-19 PANDEMIC, UNICEF

8 https://www.nspcc.org.uk/

9 ICMEC ,Connected kids: a comprehensive guide to ensuring online safety and

well-being” & How can | talk to my child about online safety?

10 IWF A guide for parents and carers & ICMEC ,Connected kids: a comprehensive
guide to ensuring online safety and well-being*

11Q & A: The role of teachers in preventing and addressing school violence | UNES-
CO & ,YOUTH GUIDE TO END ONLINE GENDER-BASED VIOLENCE", UN WOMEN
12 IWF ,Nude sharing and Child Sexual Abuse Imagery*

13 ICMEC ,Connected kids: a comprehensive guide to ensuring online safety and
well-being”
14 ICMEC ,Connected kids: a comprehensive guide to ensuring online safety and
well-being”
15 Safety planning in education A guide for professionals supporting children fol-

lowing incidents of harmful sexual behaviour p. 24
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DalSie zdroje

— Safety planning in education: A guide for professionals supporting children
following incidents of harmful sexual behaviour [Planovanie bezpec¢nosti vo vzde-
lavani: Prirucka pre odbornikov podporujucich deti po incidentoch tykajucich
sa Skodlivého sexualneho spravanial (Centre of expertise on child sexual abuse
(CSA Centre))

— Making All Spaces Safe Technology Facilitated Gender based Violence [Bezpec-
ne vSade: Rodovo podmienené nasilie vo svete technoldgiil UNFPA, 2021

— Yosep, |.; Hikmat, R.; Mardhiyah, A. Preventing Cyberbullying and Reducing Its
Negative Impact on Students -Using E-Parenting: A Scoping Review. [Prevencia
kybersikany a znizovanie jej negativneho vplyvu na ziakov -Vyuzivanie elektronic-
kého rodicovstva: A Scoping Review.] Sustainability 2023, 15, 175

— Elsaesser, C,, Russell, B.,, Ohannessian, C. M., & Patton, D. (2017). Parenting in
a digital age: A review of parents' role in preventing adolescent cyberbullying.
[Rodi¢ovstvo v digitalnom veku: Uloha rodiéov pri prevencii kybersikany u do-
spievajucich.] Aggression and Violent Behavior, 35

— 79/243 United Nations Convention against Cybercrime [Dohovor OSN proti
pocitaGovej kriminalite]; A/RES/79/243

— Combating Cyber Violence against Women and Girls [Boj proti kybernetickému
nasiliu na zenach a dievéatach], European Institute for Gender Equality (EIGE)

— ThinkUKnow: Parents and carers guide to online child sexual exploitation
[Sprievodca pre rodi¢ov a opatrovatelov o sexualnom zneuzivani deti v online

prostredi]
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